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晶上系统广义功能安全技术研究综述
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摘 要：随着集成电路摩尔定律的逐步失效，未来信息系统的技术物理形态将由集成芯片向集成系统发展，

晶上系统作为集成系统的一种，相比2D/2.5D/3D集成芯片，既有传统SoC芯片的逻辑结构和2.5D/3D异构

集成电路工艺集成的微系统结构，也有面向系统应用的软硬件协同结构，呈现出功能安全、信息安全和网

络安全融合交织的系统级广义功能安全问题，现有2D/2.5D/3D IC芯片级的安全技术已难以满足。首先分析

了2D/2.5D/3D IC的安全问题及从芯片上升到系统后现有芯片级安全技术的不足，然后阐述了晶上系统广义

功能安全问题产生的过程、面临的新挑战和新机遇。首次将晶上系统与网络空间内生安全理论结合，提出

一种晶上系统的广义功能安全威胁模型，给出晶上系统广义功能安全技术的3个发展趋势。
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Survey on generalized safety and security technology
for system on wafer
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Abstract: With the failure of Moore's law in integrated circuits, the technical and physical form of information sys‐

tems was expected to evolve from integrated chip (IC) to integrated system (IS). Compared to 2D/2.5D/3D IC, sys‐

tem on wafer (SoW), as one of the IS, was characterized by both the logic structures of system on chip (SoC) and the 

microsystem structures for 2.5D/3D heterogeneous IC, as well as the macrosystem structures for complex applica‐

tions. The existing 2D/2.5D/3D IC chip-level security technologies were found to be insufficient in addressing the 

proposed generalized safety and security (GSS) problems, which included functional safety, information security, 

and cyberspace security. Firstly, the security problems of 2D/2.5D/3D IC were analyzed, and the shortcomings of the 

existing security technologies were identified with the transition from IC to IS. Then, the causes of GSS problems and 

the associated challenges were analyzed. A GSS threat model for SoW was proposed for the first time by integrating 

the SoW with the cyberspace endogenous safety and security theory. Additionally, the research progress of GSS tech‐
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nology was summarized. Finally, three development trends of GSS technology for SoW were outlined.

Keywords: hardware trojan, generalized safety and security, dynamic heterogeneous redundancy, system on wafer, 

heterogeneous integration

0　引言

集成电路（integrated circuit，IC）是现有信

息系统技术物理形态的基础和核心，以片上系统

（system on chip，SoC）为代表的 2D IC 在物联

网、工业控制、汽车电子及武器装备等系统中发

挥着重要作用，IC的安全问题直接影响系统的安

全。随着集成电路技术的发展，2.5D/3D异构集

成技术已经成为当前集成电路的新驱动技术。相

比传统的 2D IC，2.5D/3D IC通过新集成工艺获

得更高的集成密度和更丰富的功能特性，同时带

来了更加复杂的硬件安全问题。随着摩尔定律的

逐步失效，未来信息系统的技术物理形态将由集

成芯片向集成系统转变[1]，以大芯片为目标的传

统 2D/2.5D/3D IC不得不向以系统为目标的异构

集成系统转变。

晶圆级集成作为异构集成技术的继承与发

展，可将 2D/2.5D/3D IC集成在晶圆上，实现更

高的集成密度和集成效率，晶上系统（system 

on wafer，SoW）[2]是以系统级应用为输入，采

用晶圆级集成技术将不同功能特性的裸芯集成在

硅晶圆上形成的复杂应用系统。相比 2D/2.5D/

3D IC，SoW具有更高的集成密度和更典型的系

统应用特性，必然面临着比 2D IC 安全[3-4]和

2.5D/3D IC安全[5-7]更复杂的安全问题。

1) 在硬件形态上，SoW的物理结构使其安

全问题不但继承了 2D/2.5D/3D IC等裸芯的传统

硬件安全问题，而且新增的硅晶圆同样会引入硬

件安全问题。与此同时，高密度集成工艺特征使

得 SoW的不确定物理失效问题显著，针对 SoW

的安全攻击更容易淹没在不确定物理失效中，给

SoW的安全检测与防御带来极大的挑战。

2) 在安全问题级别上，现有的SoC和异构集

成技术是大芯片拆分成小芯粒、小芯粒拼装成大

芯片的技术路线，从 2D IC到 2.5D/3D IC主要是

从芯片器件维度带来的技术进步，因此围绕 2D/

2.5D/3D IC 安全问题的研究仍然是芯片器件级

的，重点集中在以保障芯片器件功能无故障运行

的功能安全和以保障 IC设计数据和敏感信息数

据可信的信息安全上。SoW将器件维度上升到系

统维度，其内涵不单是晶圆上计算、网络、传感

和物理环境的简单组合，还包括整个软硬件系统

和承载的应用，是一种典型的信息物理系统

（cyber-physical system，CPS），因此SoW的安全

问题既要考虑其物理结构下特有的功能安全和

信息安全问题，也要关注整个软硬件系统与应

用上所特有的网络空间安全问题[8]，3 种安全

问题相互交织且难以分而治之，呈现出新质的

广义功能安全（generalized safety and security, 

GSS）问题[9]。

3) 在安全防御开销上，受硬件资源限制，

2D/2.5D/3D IC的安全防御只能在平衡功耗性能

面积（power-performance-area，PPA）下进行器

件级的轻量电路设计。而SoW丰富的硬件资源、

为解决不确定物理失效而天然具备的动态异构冗

余特性及系统级的架构优势，使其安全防御可基

于系统级安全架构设计，借鉴网络空间内生安全

理论[8]的广义鲁棒控制技术[10]一体化解决交织复

杂的SoW GSS问题。

本文首先从2D/2.5D/3D 等集成芯片的安全问

题分析出发，对现有集成芯片的威胁模型和安全

问题进行总结，指出当前围绕2D/2.5D/3D IC安全

问题研究的不足；然后分析了SoW GSS问题产生

的原因、面临的挑战和机遇，形成SoW特有的安

全问题分类和GSS威胁模型，并阐述了研究SoW 

GSS技术的意义。在此基础上，对当前SoW GSS

技术的研究进展进行全面分析，指出SoW GSS技

术当前研究进展的不足及未来的发展方向。

1　IC的安全问题

1.1　2D IC的安全问题

2D IC 一般由定制的逻辑电路和第三方 IP

（逻辑 IP、存储 IP、外设 IP等）组成，学术界对

2D IC安全问题的研究由来已久[11]，围绕 2D IC

的安全威胁主要包括物理安全威胁和逻辑安全威

胁两类。物理安全威胁[12-17]是以窃取2D IC芯片
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电路结构信息为目的的安全问题；逻辑安全威

胁[18-22]是以窃取片内敏感数据为目的的信息安全

问题，或以破坏芯片功能为目的的功能安全问

题。随着集成电路微缩工艺的进步，以窃取 IC

电路结构信息为目的的物理攻击越来越难以实

现，现有针对 IC的安全问题主要以逻辑安全威

胁为主，如故障注入[19]、侧信道攻击[20-21]和硬

件木马[22]等。2D IC的逻辑安全问题在以片上网

络（network on chip，NoC）为基础的 SoC 芯片

上最为典型。基于 NoC 的 SoC 的结构如图 1 所

示，定制的逻辑电路和第三方 IP通过NoC上的

网络接口（network interface，NI）接入NoC，并

基于路由节点R实现所有逻辑的连接。

SoC中的 IP使用数据报文通过NoC进行信息

的相互传递，因此NoC可以看到 IP之间交互的

任何信息，所有安全威胁均可通过NoC发起敏

感信息窃听或逻辑功能破坏，这些安全威胁包括

基于不可信第三方 IP的恶意植入[23]、基于测试

接口的后门威胁[24]及基于定制逻辑电路的无意

漏洞[25]等。Charles等[26]从安全攻击导致的结果

分析，将基于NoC的SoC所面临的安全威胁总结

为信息窃取攻击[27]、欺骗/数据完整性攻击[28]、

拒绝服务攻击（denial-of-service，DoS）[29]、缓

存溢出/内存提取攻击[30]和侧信道攻击[31]5种类

型，其安全威胁模型如图2所示。

1) 信息窃取攻击：利用嵌入路由节点或者网

络接口（如图2中①处）的硬件木马复制并篡改

经过信息的目的地址，使恶意 IP窃取敏感信息；

通过对外的接口（如图2中②处）直接窃听。信

息窃取攻击几乎不损害SoC的功能安全，可通过

身份认证、敏感信息加密、报文复制监控和信息

隐藏等手段进行安全防御。

2) 欺骗/数据完整性攻击：与信息窃取攻击类

似，利用嵌入路由节点或者网络接口（如图2中

③处）的硬件木马直接篡改经过信息的片段，使

得数据包损坏；在通信链路上（如图 2中④处）

嵌入木马以篡改信息片段，使得链路通信异常。

欺骗/数据完整性攻击会损害SoC的功能安全，可

通过身份认证、ECC校验等手段进行安全防御。

3) DoS攻击：利用嵌入路由或网络接口（如

图2中⑤处）的硬件木马篡改路由信息或报文片

段，导致数据包异常占用网络资源，从而发生拥

塞；利用嵌入 IP（如图2中⑥处）的硬件木马注

入报文，导致拥塞。DoS攻击会损害SoC的功能

安全，可通过关键字段模糊化、区域划分与隔离、

业务流量监控及异常检测等手段进行安全防御。

4) 缓存溢出/内存提取攻击：一种专门针对

多核处理器SoC共享内存的安全攻击，恶意操控

内存导致溢出以覆盖原有可执行代码程序（如图

2中⑦处），从而窃取敏感信息或进行异常控制。

缓存溢出/内存提取攻击可能会带来信息安全和

功能安全问题，可通过授权访问控制、区域划分

与隔离等手段进行安全防御。

5) 侧信道攻击：通过分析安全芯片（如图2

中⑧处）的非功能行为（如时间、延迟、功率

等）侧面窃取安全密钥。侧信道攻击一般不损害

SoC的功能安全，可通过随机化路由、动态资源

分配、应用任务随机化映射及业务流量动态分配

等手段进行安全防御。

综上所述，在2D IC安全威胁中，攻击者以

硬件木马或外部介入的方式对SoC中的交互信息

进行攻击，导致功能故障或信息泄露，属于典型

的功能安全问题或信息安全问题。

鉴于此，2D IC的安全防御成为研究重点，

文献[26]给出了以NoC为基础的SoC芯片在应对

上述安全攻击时的防御机制，其中在信息结构

上，通过在互连接口或路由节点部署访问控制、

加密算法、防火墙、报文解析与监测等逻辑电

路实现对传输信息的加密或监测。在系统结构

上，基于 NoC，通过安全区域划分、模糊设计
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图 1　基于NoC的SoC的结构

Figure 1　The structure of SoC based on NoC
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等防御机制，提高信息传输的动态性和异构性，

增加攻击难度。在攻击检测与定位上，新技术

或新算法成为运行时安全防御的关键。文献[27]

采用机器学习的方法对DoS攻击行为进行分析

和训练，并基于训练模型进行异常流量监测和

攻击定位。文献[29]通过在路由节点上采用检测

与定位算法，实现对DoS攻击的实时检测与快

速定位。整体来看，以增加额外硬件资源进行

加密或授权实现信息安全防护的方式本质上属

于静态防御，难以满足运行时多样化的安全需

求，而通过增加动态性或模糊设计实现的安全

防御方法尽管具备一定的动态性，但因资源受

限，仍然缺乏异构性和冗余性，难以应对漏洞

后门等内生的安全威胁。

1.2　2.5D/3D IC的安全问题

随着摩尔定律的逐步失效，传统2D IC的片

上资源已不够用，以Chiplet为代表的2.5D/3D异

构集成技术[32]迅速发展，可实现系统级摩尔定

律延续，解决2D IC的硬件资源问题。

2.5D/3D IC的典型结构如图3所示。2.5D IC

通过硅正面和背面重布线层（re-distribution 

layer， RDL） 及 硅 通 孔 （through silicon via，

TSV）工艺形成硅转接板，正面通过微凸点与不

同工艺的KGD（known good die）连接，背面通

过C4凸点与有机基板连接。3D IC的顶层一般采

用先进工艺制备的逻辑 Die，底部设计为存储

Die，中间采用低工艺节点设计辅助Die或者硅

转接板逻辑。3D IC通过中间辅助Die将顶层逻

辑Die和底部存储Die键合，然后通过C4凸点与

有机基板连接在一起。不同于2D IC将每个芯片

单独封装在有机基板中，2.5D/3D IC通过引入新

的硅转接板元素，采用水平或者垂直互连的方式

将不同工艺节点的多个2D IC集成在一起，并封

装在一个有机基板上[33]。相比 2D IC，2.5D/3D 

IC采用小芯粒复用技术降低集成电路成本，实现

更多的功能。
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图 2　2D IC安全威胁模型

Figure 2　2D IC security threat model
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2.5D/3D IC 本质上是通过新引入的工艺结

构实现多个2D IC的拼装或堆叠。由于转接板的

引入和典型应用下固定的异构集成模式，攻击

者通过分析功能和用途不难确定 2.5D/3D IC 的

基本结构，针对其中核心小芯粒或者转接板进

行物理攻击即可实现对整个电路的攻击。因此，

2.5D/3D IC 尽管具有更高的集成密度，但仍是

2D IC 的延续，面临和 2D IC 相同的安全威胁，

安全问题仍以破坏 IC功能或窃取内部敏感信息

为主。文献[7]总结了 2.5D/3D IC 除继承 2D IC

安全问题外所特有的安全问题，从攻击方式角

度将其安全威胁模型归纳为逻辑攻击、物理攻

击和结构攻击 3类。在逻辑攻击方面，2.5D/3D 

IC与 2D IC一致，特指 IC被逻辑篡改而发生的

DoS、机密信息泄露等，特别是由硅转接板带

来的逻辑攻击问题。在物理攻击方面，与 2D IC

相比，2.5D/3D IC的攻击方式和难度略有变化。

结构攻击是 2.5D/3D IC 特有的安全问题，指在

硅转接板的制备过程中，通过修改 2.5D/3D IC

的结构材料或者参数，使其绕过标准的可靠性

测试，从而在必要时发起安全攻击，导致出现

可靠性故障等功能安全。转接板的引入使 2.5D/

3D IC 安全问题呈现新的特性。随着异构芯粒

之间互连通道增多，通过恶意芯粒或转接板

发起临近攻击更加容易，新结构的引入使得通

过新元素（如 TSV、微凸点、互连网络等）触

发的功能安全问题更加突出。而高密度集成使

针对 IC 的物理攻击变得更难。文献[34]从高密

度集成结构考虑，指出 2.5D/3D IC 的测试和散

热难题使恶意组件的检测难度和热侧信道攻击

的风险增大，且 2.5D/3D IC 更容易在不同工艺

环节和不同元素上插入硬件木马，利用热集中

特征引入的热激活木马或者触发热可靠性异常

的功能故障成为 2.5D/3D IC 所特有的安全问

题。文献[35]和文献[36]从 3D IC 垂直结构的特

殊性考虑，给出了垂直通信可信度、硬件特洛

伊木马机制及新兴的侧信道攻击等 3D IC 特有

的硬件安全威胁，并针对分离设计不同环节的

硬件木马安全问题进行了总结，给出了比较全

面的 3D IC威胁模型。文献[37]从 3D IC特有的

部件考虑，给出 3D IC 中不同器件插入硬件木

马的可能。文献[38]从威胁源和攻击目标出发，

将 3D IC 的硬件特洛伊木马模型从 2D IC 单一

硬件木马模型提升到跨层次木马触发、负载、

协同攻击等硬件木马安全模型。

2.5D/3D IC 与 2D IC 安全问题对比见表 1。

表2汇总了2.5D/3D IC的安全威胁模型。

从表 1和表 2可以看出，2.5D/3D IC继承了

2D IC所有的物理安全和逻辑安全问题，在安全

TSV�.+&?/�

Die 1 Die 2)=.A
+KGD

>=+
C6RDL

(6RDL

C4=+
A00'

.D1'

(a) 2.5D IC+?1. 

(b) 3D IC+?1.

>=+

TSV�.+&?/�
C4=+

,)50Die

D0-DDie

+)**Die

A00'

图 3　2.5D/3D IC的典型结构

Figure 3　Typical structure of 2.5D/3D IC

表 1　2.5D/3D IC与2D IC 安全问题对比

Table 1　Comparison of security issues between 2.5D/3D IC and 2D IC

条目

威胁来源

威胁类型

威胁触发特点

物理攻击特点

逻辑攻击特点

结构攻击特点

安全结果

2D IC

不可信 IP、不可信制造

物理攻击、逻辑攻击

单一直接触发

以芯片为主，攻击难度大

以片内硬件木马触发为主，攻击难度大

—

以信息窃取和信息破坏为代表的信息安全

2.5D/3D IC

恶意芯粒、转接板、不可靠元素

物理攻击、逻辑攻击、结构攻击

协同间接触发、不可靠元素单一触发

以转接板为主，攻击难度小

以恶意芯粒通过互连接口侵入为主，攻击难度小

分离制造及不可靠结构多，攻击难度小

以故障触发硬件瘫痪为代表的功能安全

··5
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攻击触发机制上与2D IC明显不同。相比2D IC，

2.5D/3D IC从基于 IP的设计升级到基于芯粒的设

计，除继承芯粒内不可信 IP、分离设计制造导致

的安全威胁，还增加了由新引入转接板元素导致

的安全威胁，2.5D/3D IC 的安全威胁倍数级提

升；同时，由于高密度拼装集成和垂直互连等结

构性变化，攻击者可利用新增的不可靠元素（如

TSV）进行安全攻击。此外，测试难题、散热难

题、不可靠工艺及元素等触发故障，导致硬件瘫

痪成为2.5D/3D IC面临的一个重要安全威胁。但

总体来看，2.5D/3D IC在生产过程中由不确定物

理失效导致的功能安全问题逐渐和由安全攻击导

致的逻辑安全问题融合，防御者难以脱离功能安

全制定单一的逻辑安全防御措施。

新结构的引入同时给安全防御策略的灵活部

署带来了可能。从表2可以看出，现有针对2.5D/

3D IC安全防御的研究主要围绕转接板和异构集

成结构展开。在基于转接板的安全防御研究上，

文献[5]通过在有源转接板上构建一种与芯粒物

理隔离的互连结构，使芯粒在运行时依然被监

测，以保障芯粒间通信的信息安全。文献[35]依

托有源转接板设计 3D 垂直通信的 NoC 互连网

络，通过结构和物理冗余设计对有源转接板进行

保护。文献[39]在有源转接板上设计了安全控制

平面对计算平面的所有通信、内存访问和共享信

号进行检查和控制，但这使得计算平面的所有芯

粒必须匹配修改。文献[6] 和 [40]在假设垂直互

连转接板设计及制备均可信的前提下，利用 3D 

IC的分离制造优势和互连网络结构，设计了屏蔽

电路和混淆电路，分别应对针对转接板的物理攻

击和恶意芯粒触发的临近攻击。在基于架构设计

的安全防御研究上，文献[41]通过增加异构冗余

芯粒对核心芯粒进行保护，以面积和性能损失换

取核心芯粒安全。文献[42]针对硬件安全策略带

来的面积和性能开销问题，采用非硬件冗余和架

构优化的方式，创建和并行执行多种异构的特洛

表 2　IC的安全威胁模型

Table 2　Security threat model of IC

安全威胁

来源

芯粒安全

转接板

安全

结构安全

安全威胁

类型

物理攻击

逻辑攻击

物理攻击

逻辑攻击

逻辑攻击

结构攻击

安全威胁

电路逆向

信息窃取

欺骗/数据完整性

攻击

DoS

缓存溢出/内存提取

侧信道攻击

电路逆向

信息窃取

欺骗/数据完整性

攻击

DoS

侧信道攻击

组装侵入

硬件木马

攻击触发机制

侧信道、电磁扫描、探针侵

入等

硬件木马导致信息复制、基

于测试接口的后门侵入

硬件木马导致信息损坏

硬件木马导致信息损坏或异

常注入

恶意内存访问

热/功率/延迟等信息分析

侧信道、物理侵入+电磁扫

描等

恶意芯粒通过互连接口侵

入、硬件木马协同

路由节点或网络接口硬件

木马

恶意芯粒通过互连接口侵入

路由节点或网络接口木马

局部热/功率/延迟等信息

分析

组装时埋入传感器、容阻器

件等

基于铜布线、TSV的热触发

攻击导致结果

物理信息泄露

敏感信息泄露

信息完整性

拥塞、功能瘫痪

敏感信息泄露

敏感信息泄露

发起逻辑攻击和结构

攻击

敏感信息泄露

信息完整性

拥塞、功能瘫痪

发起逻辑攻击和结构攻

击、敏感信息泄露

功能瘫痪、敏感信息

泄露

功能瘫痪

安全策略

物理屏蔽、电路模糊设计等

信息加密

身份认证

区域划分与隔离、异常检测

访问控制

动态分配

电路模糊设计、有源转接板

信息加密、有源转接板

身份认证、有源转接板

区域划分与隔离、有源转

接板

电路模糊设计、有源转接板

区域划分与隔离

可靠性检测、冗余设计

··6
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伊木马感知软件变体，通过投票表决实现不受信

任商用芯片运行时的特洛伊木马检测和恢复。这

种方法同样适用于异构集成系统。文献[43]针对

3D IC的跨层次硬件木马检测与应对难题，特别

是系统运行时的检测问题，将3D IC的架构设计

与安全机制统一考虑，通过在 3D NoC的路由节

点上部署特定检测电路实现对3D IC电路的硬件

木马检测与定位。

整体来看，现有的2.5D/3D IC安全防御技术

研究工作聚焦于两个方面：①采用有源设计构建

互连网络屏蔽芯粒之间的互连关系，基于 2D IC

的安全策略解决异构集成芯片的安全问题；②采

用增加硬件或软件资源的方式，通过异构、冗

余、动态等架构优化技术实现安全防御。相比

2D IC，2.5D/3D IC的安全防御可调用的资源更

多，因此通过增加资源部署异构、冗余、动态的

安全策略效果会更好。由于功能安全和逻辑安全

问题的融合，安全策略的部署和功能需求下的设

计重合，如有源转接板上的互连网络可能同时兼

顾功能互连和安全互连的作用。但与 2D IC 一

致，默认有源转接板可信进行的安全策略部署，

同样无法保障安全策略逻辑是否存在内生的安全

问题。

综上可以看出，现有围绕 2D/2.5D/3D IC安

全问题的研究要么以保障无故障运行的功能安全

为目的，要么以保障 IC设计数据和信息数据可

靠的信息安全为目的。分离设计和高密度集成使

测试工作变得困难，尤其是2.5D/3D IC在制备过

程中引入的生产故障很难与安全攻击带来的功能

故障区分。同样，以窃取和破坏信息为目标的安

全攻击往往会带来功能故障，功能安全和信息安

全逐渐交织。但总体来看，现有研究仍然停留在

芯片器件层面，围绕硬件安全展开，没有从系统

应用层面考虑因未知漏洞或后门等引入的网络空

间安全问题。这是因为当前研究的对象仍然是异

构集成芯片而非系统，随着集成芯片逐渐向系统

发展，技术物理形态的变化必然使网络空间安全

问题成为核心问题，功能安全、信息安全和网络

安全的交织将更加突出。尽管部分研究通过增加

动态、异构、冗余特性能够有效解决对应的安全

问题，但受限于器件的PPA开销，集成芯片的安

全防御同样只能采用轻量级设计，难以有效构建

系统级的安全防御。

2　SoW GSS问题

2.1　SoW GSS问题的产生

从微电子的技术发展趋势来看，集成电路只

是手段，系统才是目的[1]，未来信息系统基础设

施的技术物理形态必然向系统转变，集成电路的

安全问题必然从集成芯片安全向集成系统安全发

展。SoW作为集成系统的一种，以硅晶圆作为互

连底座，集成各种功能芯粒组成核心单元，采用

先进集成技术组装供电、散热、I/O接口和核心

单元以实现特定功能。SoW 的基本结构如图 4

所示。

从物理结构的改变来看，SoW首先在硅晶圆

基板上实现有源或无源的互连网络，然后在其上

贴装 2D/2.5D/3D的 IC芯粒，最后通过先进集成

技术与供电、散热、 I/O 接口等组装在一起。

SoW具有超高的集成密度，集成了来自不同第三

方的百数量级芯粒，芯粒间间距极小，晶圆基板

上集成了百万级微凸点[44]，因此 SoW天然具有

集成电路微系统的工艺特性和数量级倍增的资源

规模。在继承性上，所有异构资源的不可信或者

安全问题均会被继承，成为系统安全短板。在物

理组成上，硅晶圆基板、供电、散热、微组装转

接板等结构和工艺环节的引入，使得攻击者具有

更多的攻击点和攻击手段触发 SoW的硬件安全

问题。由于集成规模更大，在生产、加工、集成

等过程中不可避免会引入连线及功能单元的不确

定物理失效问题，且继承和新增的安全问题会被

转化放大（如相同厂商芯粒可能协同导致安全问

题，互连接口导致的临近攻击问题）。

从逻辑结构的改变来看，SoW 基于承载的

软件系统及硅晶圆上的晶上互连网络（network 

on wafer，NoW），根据不同应用在硬件系统上

灵活部署匹配的任务并协同处理，具有系统级

的应用特性[45]。SoW承载的不同任务在不同时

刻会呈现服务的高动态特性，这种高动态特性

使得 SoW 的应用安全问题不可查、不可预警，

可在集成电路的任何环节（EDA工具、芯粒设

计的 IC公司、代工厂、硅晶圆基板设计、应用

软件、处理的业务等）触发，也可在高动态的
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应用部署和任务协同时通过已知或未知的漏洞、

后门触发，且由于大规模的集成与高动态的应

用融合在一起，安全攻击的结果很难与不确定

物理失效的结果区分。

从技术物理形态的改变来看，与 2D的 SoC

相比，SoW将一个光罩尺寸的物理限制提升到整

个晶圆，集成规模更大；与 2.5D IC相比，SoW

将整个系统从 PCB形态提升到晶圆级形态，功

能密度[46]更高；与3D IC相比，SoW将局部受限

的面积和单芯片的功能提升到整个系统，在二维

面积和功能密度上均获得提升。不同于基于传统

“裸Die-封装-板卡-机匣-机箱-机架”层层堆叠

模式实现的集成芯片技术物理形态，SoW通过异

构集成，实现特定的系统级应用部署，其本质是

应用系统的晶圆级实现，因此 SoW的安全问题

不再是面向芯片的硬件安全，而是面向系统的硬

件安全和应用安全的总和。

表 3 对 SoW 和 IC 的安全问题进行了对比。

不同于集成电路和集成芯片，SoW具有更复杂

的安全问题，其中在物理结构上由大量芯粒及

表 3　SoW与 IC的安全问题对比

Table 3　Comparison of security issues between SoW and IC

条目

技术路线

物理结构

逻辑结构

安全问题

威胁来源

不可靠元素

威胁类型

威胁触发特点

安全设计

2D IC

集成电路

更多晶体管

IP+NoC

芯片级

不可信 IP、不可信制造

IP

以信息安全为主

单一直接触发

片内资源受限，轻量型

2.5D/3D IC

集成芯片

更大芯片，不可靠元素

小芯粒+转接板

芯片级

恶意芯粒、转接板、不可靠元素

芯粒、布线、TSV

以功能安全为主

协同间接触发、不可靠元素单一触发

转接板资源受限，针对型

SoW

集成系统

更大系统，更多不可靠元素

软件+硬件

系统级

恶意芯粒、晶圆基板、不可靠元素、漏洞和后门

芯粒、布线、TSV、供电、散热、软件、组装

以系统安全为主

协同融合触发

资源丰富，灵活型
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图 4　SoW的基本结构

Figure 4　Basic structure of SoW
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不可靠元素组合形成的复杂系统中，任何芯粒

或元素的安全问题都会迅速蔓延至整个系统，

使 SoW的安全问题呈指数级增长，由不可靠元

素的不确定物理失效导致的功能安全问题更严

重。恶意芯粒通过互连接口触发逻辑攻击，成

为触发信息安全问题的主因，而侧信道攻击更

加困难。此外，由于系统应用的部署，攻击者

可利用系统级应用的漏洞、后门触发安全攻击，

系统结构和应用随之带来了系统级的网络空间

安全威胁。

总体来看，随着 SoW在物理结构、逻辑结

构和技术物理形态上的改变，其安全问题也随之

改变：一是继承 2D/2.5D/3D IC及引入新结构和

新工艺后导致的硬件安全问题，如硬件木马、临

近攻击等；二是由 SoW软硬件设计与制造过程

中的不确定物理失效带来的功能安全问题，如凸

点开裂、热应力故障、软件漏洞等；三是在应用

过程中通过NoW触发的软硬件及系统的内生安

全问题，如漏洞、后门等。SoW的功能安全、信

息安全和网络安全问题交织融合，形成了 SoW

的GSS问题。

2.2　SoW GSS威胁模型

SoW GSS 问题是一种交织融合的复杂安全

问题，触发威胁的原因既有已知的硬件木马等芯

片安全威胁，也有未知的漏洞、后门等网络安全

威胁，威胁导致的结果既有可收集和分析的逻辑

安全，也有不可预知的网络安全。SoW的不确定

物理失效的结构问题及业务的高动态应用特征，

使得针对 SoW的安全攻击往往淹没在物理失效

和动态应用中，极难从安全结果溯源威胁来源，

同时存在难以预知安全结果的可能，这与文献

[47]将网络安全威胁级别及各自安全模型划分为

已知的已知（known knowns，KK）、已知的未知

（known unknowns， KU）、 未 知 的 已 知 （un‐

known knowns，UK）和未知的未知（unknown 

unknowns，UU）一致。因此本文参照上述网络

安全问题及属性的分类方法构建和完善 SoW 

GSS威胁模型。SoW GSS威胁模型如图 5所示，

包括功能安全、信息安全和网络安全 3个部分，

且3类安全问题交织形成7个不同区域。
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���� 44��

9A0<0;?*3+.6.C

3A65�),++D+
.6/?6A)

?>�6-;2+?-B?5
AD5,�/5
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'9><

AD5,�/5*3+>D'9><

3A5,�/5
++D+
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图5　SoW GSS威胁模型

Figure 5　SoW GSS threat model
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1) 功能安全。指 SoW各部件不确定物理失

效或软硬件设计缺陷导致的随机故障，这种随机

故障会给系统的功能或性能造成损伤，且具有随

机性。造成安全问题的原因和机理相对清楚（例

如，晶圆基板制备、微组装等工艺生产或不可信

工艺环节嵌入硬件木马等带来的物理失效，系统

运行时因热、翘曲、应力等引发的可靠性物理失

效，软件设计缺陷导致的功能异常等），导致的

后果相对清楚但不可控，可通过系统级的容错提

升系统鲁棒性。

2) 信息安全。指 SoW 系统特性导致的信

息、敏感数据的修改（包括删除、增加或修改）

和泄露。这种安全攻击具有主动性，造成安全

问题的原因和机理及导致的后果相对清楚（例

如，恶意节点通过高密度互连接口触发的信息

泄露、信息劫持，依赖系统健康监测等发起的

侧信道攻击等），可采用对应的安全策略进行

防护。

3) 网络安全。指已知的漏洞、后门导致的

SoW 中 NoW 互连网络信息（路由、域名、 IP

等）或网络设备（NoW的节点等）未知安全问

题。这种安全攻击具有主动性，造成安全问题

的原因和机理相对清楚（例如，嵌入晶上互连

网络路由节点、网络接口或芯粒中的后门、硬

件木马等），但导致的后果和攻击触发的时机具

有随机性和不确定性，需要依赖已知的信息和

分析进行威胁匹配。这种安全问题因为没有足

够的结果数据，因此很难进行针对性的“封门

补漏”。

4) 功能安全与信息安全融合。指木马等病毒

通过触发 SoW内部敏感数据泄露或信息修改导

致的功能和性能异常。这种安全问题具有主动

性，造成安全问题的原因（如勒索、热触发木

马、单一芯粒硬件木马等）及导致的结果相对

清楚，可通过制定针对性的安全措施进行检测与

防护。

5) 功能安全与网络安全融合。指通过已知的

漏洞、后门等网络攻击触发的 SoW系统中软硬

件功能故障问题。这种安全问题具有主动性，造

成安全问题的原因和机理、导致的结果相对清楚

（如网络风暴、DoS攻击等），可通过针对性“封

门补漏”方式进行安全措施的制定与防护。

6) 信息安全与网络安全融合。指通过已知

漏洞或后门等触发的 SoW系统内部敏感数据及

信息泄露或修改，这种安全问题具有主动性和

随机性，造成安全问题的原因和机理清楚（如

恶意软件、跨芯粒的硬件木马协同等），导致的

结果相对清楚，可采用通用的网络安全策略进

行防护。

7) 功能安全、信息安全与网络安全融合。指

通过未知漏洞、后门等触发的未知的安全问题，

这种安全问题具有主动性和随机性，造成安全问

题的原因和机理及导致的结果均不清楚，甚至不

知道是否存在安全问题，现有的安全措施很难进

行防护。

表 4对SoW GSS威胁模型进行了整体描述。

SoW GSS不仅继承了 IC的所有安全问题，同时

展现出两个特点：①从安全威胁来源来看，不确

定物理失效导致的功能安全问题更加突出，软硬

件协同、多芯粒协同等系统级协同攻击成为主

流；②从攻击导致的结果来看，难以根据结果溯

源安全威胁的类型，需要一体化解决 SoW交织

融合的GSS问题。

从表4可以看出，恶意芯粒发起的临近攻击

和同构恶意芯粒发起的协同攻击是 SoW芯粒安

全攻击的主要机制。图6（a）所示为恶意芯粒发

起的临近攻击，恶意芯粒借助芯粒间的高密度互

连接口接入互连网络，利用互连接口中嵌入的硬

件木马触发，既可以在最小限度影响交互信息和

网络特性时灵活发起信息攻击，又可爆发式发起

致瘫攻击。图6（b）所示为同构恶意芯粒发起的

协同攻击，芯粒通过任意条件触发物理故障，系

统在功能异常下会启用故障恢复机制使信息修改

传输路径到冗余通道，此时同构的恶意芯粒借机

发起攻击。

晶圆基板攻击和结构攻击是 SoW最主要的

硬件安全威胁来源。其中，由有源晶圆基板或无

源晶圆基板构建的晶上互连网络，承担 SoW的

业务、管理、配置和时钟的传递，针对晶上互连

网络的安全攻击具有芯粒硬件安全威胁的所有特

征，可通过硬件木马、数据接口或应用程序后门

与未知漏洞等对互连接口或路由节点发起攻击。
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晶上互连网络的逻辑结构具有多维多模态的特

征，可用于系统应用中已知和未知安全攻击下的

安全防御。鉴于SoW GSS的特性，基于NoW的

安全防御可与功能故障规避机制统一通过动态

NI、多维路径异构冗余等设计，一体化解决

SoW GSS安全问题，SoW的典型晶圆基板威胁

模型如图7所示。

应用攻击是 SoW特有的安全威胁。同晶圆

基板安全威胁一样，利用应用程序漏洞、数据

库、内存等发起攻击，致使应用程序或部件异

常，与功能故障具有融合特性。安全威胁的触发

和安全攻击导致的结果难以预知，传统的硬件安

全防御策略难以有效解决，需要借助网络空间内

生安全防御技术在 SoW构建动态异构冗余的系

统级安全架构。

表 4　SoW GSS威胁模型

Table 4　SoW GSS threat model

安全威胁来源

芯粒安全

晶圆基板

安全

结构安全

应用安全

安全

威胁类型

物理攻击

逻辑攻击

物理攻击

逻辑攻击

逻辑攻击

结构攻击

逻辑攻击

安全威胁

与 IC一致

与 IC一致

与 IC一致

与 IC一致

数据网络攻击

管理网络攻击

配置网络攻击

时钟网络攻击

侧信道攻击

组装侵入

硬件木马

供电系统入侵

应用程序与部件

攻击

攻击触发机制

与 IC一致

同构芯粒协同攻击、恶意芯粒发起临近攻击

与 IC一致

与 IC一致

硬件木马触发、数据接口或应用利用程序后门

入侵、利用未知漏洞对节点和互连接口发起

攻击

硬件木马触发、管理接口或应用利用程序后门

入侵、利用未知漏洞对节点和互连接口发起

攻击

硬件木马触发、数据接口或应用利用程序后门

入侵、利用未知漏洞对互连接口发起攻击

硬件木马触发、系统接口后门入侵

与 IC一致

通过供电、散热系统信息分析

与 IC一致

铜布线、TSV、微连接件、散热流道、供电等

网络入侵供电芯片

应用漏洞、数据库、内存、窃听等

攻击

导致结果

信息安全

信息安全

功能安全

信息安全

信息安全

功能安全

信息安全

功能安全

网络安全

信息安全

功能安全

网络安全

信息安全

功能安全

网络安全

功能安全

信息安全

信息安全

功能安全

功能安全

功能安全

信息安全

功能安全

网络安全

安全防御策略

与 IC一致

与 IC一致

安全互连接口

与 IC一致

与 IC一致

与规避功能故障一

致的动态异构冗余

设计

动态异构冗余设

计、模糊设计

动态异构冗余设

计、模糊设计

与规避功能故障一

致的冗余设计

与 IC一致

与 IC一致

与 IC一致

系统级网络空间安

全防御

新的网络空间内生

安全防御

89A0
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图 6　SoW的典型芯粒威胁模型

Figure 6　Typical chiplet threat model of SoW

··11



网络与信息安全学报 第 11 卷

2.3　SoW GSS技术研究挑战

由 SoW 呈现出的 GSS 威胁特征可以看出，

传统围绕 IC 的芯片级硬件安全技术不再适用，

需要新的系统级的安全技术。SoW GSS防御技

术研究面临下列挑战。

（1）安全威胁的多样性给威胁检测带来了

挑战

SoW面临的安全威胁具有多样性。在硬件安

全威胁方面，既要面对继承 2D/2.5D/3D IC的安

全威胁，又要面对引入硅晶圆、供电、散热等组

件所带来的新的安全威胁。同时，系统高密度互

连结构引入了芯粒安全威胁，包括协同攻击和临

近攻击。此外，系统高动态应用特性带来了特有

的应用安全威胁，包括已知或未知的应用漏洞和

后门导致的应用安全攻击。这些威胁交织融合，

使得 SoW的安全威胁更具隐蔽性，攻击者往往

更容易淹没在高密度集成导致的不确定物理失效

中。此外，未知的漏洞、后门带来的未知安全威

胁问题更加突出。这些都给 SoW GSS的威胁检

测带来了极大的挑战。

（2）安全攻击的不确定性给安全防御带来了

挑战

随着技术物理形态从芯片级向系统级转变，

SoW作为一种典型的CPS，其安全攻击所呈现出

来的不确定性更加明显。既有基于已知的不确定

扰动发起的硬件安全攻击，也有基于未知的不确

定扰动发起的网络攻击。此外，系统级安全威胁

来源的多样性和复杂性，使得安全攻击的时间和

空间都不确定。因此，传统芯片级的点对点或封

门补漏的安全防御方法难以应对SoW GSS威胁。

GSS威胁的交织融合特性，使得 SoW的安全防

御难以分而治之，需要研究系统级一体化的安全

防御技术。

（3）系统级安全防御在开销方面面临挑战

传统 2D/2.5D/3D IC由于硬件资源受限，其

芯片级的安全防御方法更多采用轻量级的电路设

计。SoW集成规模更大，如果按照传统芯片级的

安全防御方法堆砌安全策略，仅芯粒硬件安全防

9A<0*,+.C

9A<0*,+.C

;8
=512

*D
=512

;8
=512

*D
=512

0'

?4

0'

?4

NI

NI

NI

NI

NI

NI

NI

NI

IP

R

NI

NI

NI

NIR

NI

NI

NI

NI

IP

R

(b) AB2B0''9.0

(a) >B2B0''9.0

图 7　SoW的典型晶圆基板威胁模型

Figure 7　Typical wafer substrate threat model of SoW
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御所带来的开销就会呈倍数级增长，GSS安全防

御开销显然更大，因此必须构建系统级的安全防

御方法。面对GSS威胁交织融合的特性，如何构

建高效、完备且开销可接受的系统级安全防御系

统成为SoW GSS防御技术研究的一大挑战。

2.4　SoW GSS技术研究意义

作为未来信息系统的新技术物理形态，SoW

属于一种面向特定应用的不确定系统，其GSS问

题不仅包含软硬件已知的不确定扰动（如随机物

理失效以及已知的病毒、漏洞、后门等）和未知

的不确定扰动（如未知的漏洞、后门等）导致的

安全攻击，还包括系统应用已知的不确定扰动

（如应用的高动态部署）和未知的不确定扰动

（如应用程序攻击等）导致的功能问题。但SoW

丰富的硬件资源、为解决不确定物理失效而天然

具备的动态异构冗余特性以及系统级的架构优

势，使得 SoW GSS 的安全挑战可转化为 SoW 

GSS安全技术的优势，研究 SoW GSS技术可以

有效解决SoW GSS问题。

1) 统一考虑 SoW的各类安全问题，弱化对

安全问题原因和导致结果的强依赖，有望一体化

解决试错式或隧道穿越攻击难题和未知不确定扰

动带来的未知安全问题，确保 SoW形态CPS的

安全可靠。

2) 融合 SoW的资源优势和动态异构冗余结

构的构造优势，可借助网络空间内生安全技术重

构 SoW架构，有效解决安全措施构建、动态业

务部署和资源占用之间的矛盾，促进 SoW安全

架构技术发展。

3) 最大限度复用当前通信系统的鲁棒控制技

术和 2D/2.5D/3D IC的安全防护措施，在SoW上

构建GSS架构，通过感知不同部件的扰动实现安

全问题的定位或定性。

3　SoW 鲁棒控制技术研究现状

SoW属于一种面向特定应用的不确定系统，

其安全问题是一种典型的GSS问题，与网络空间

的内生安全问题相似，因此可采用拟态防御和广

义鲁棒控制技术解决 SoW GSS问题。SoW属于

新生的集成系统形态，当前学术界和产业界的研

究工作聚焦于 SoW的工艺技术、通用架构技术

和系统应用技术，在安全技术方面更多是针对

SoW不确定物理实现问题开展的鲁棒控制技术

研究。SoW GSS 交织融合的特性，使得针对

SoW GSS的攻击往往淹没在不确定物理失效导

致的功能安全问题中。现有针对 SoW鲁棒控制

技术的研究，可作为未来解决 SoW GSS问题的

基础。鉴于此，追踪并总结 SoW鲁棒控制技术

的最新进展，对未来 SoW GSS技术的发展意义

重大。

SoW 鲁棒控制技术研究工作着重于两个方

面：一是 SoW工艺鲁棒控制技术研究，二是系

统级鲁棒控制技术研究。

3.1　SoW工艺鲁棒控制技术

SoW工艺鲁棒控制技术研究工作致力于解决

SoW制备过程中的不确定性物理失效问题。现有

的研究工作着重于工程实现和理论研究。在工程

实现上，Cerebras 的 WSE（wafer scale engine）

和Tesla的DOJO走在前沿。WSE采用冗余设计

思路[48]，在晶圆级大芯片前道生产工艺完成后，

首先基于传统芯片的筛选测试筛选出故障芯片，

然后在故障芯片附近选择好的芯片，最后进行光

罩之间再布线，实现故障芯片冗余替换。故障芯

片的筛选及再布线后功能故障的检测成为其应对

结构安全的关键。Tesla的DOJO通过简化互连拓

扑，在2D-mesh硬件结构基础上，通过软件控制

路由规避系统中的故障芯片[49]（故障芯片不再

被使用）。贴装在晶圆上的芯片是经过筛选测试

的KGD，因此这种故障主要存在于芯片和晶圆

键合过程或者使用过程中的不确定性扰动。显而

易见，SoW采用三维异构集成技术路线，系统的

可靠性问题主要表现为晶圆基板在制备过程中的

工艺随机性失效、芯粒与晶圆基板贴装过程中的

连接随机性失效、系统在微组装或者组装过程中

的集成随机性失效及运行时的不确定性扰动。围

绕这些不可信问题，学术界开展了很多的研究工

作，其中，以 UCLA 为代表的 Si-IF（silicon in‐

terconnect fabric）侧重于工艺实现过程的可靠性

保障。文献[50-51]指出热效应、机械振动、湿度

和污染都会导致 SoW失效。其中，热效应和机

械振动导致的失效主要表现为结构疲劳失效、

焊点疲劳失效和过度变形失效，这两类原因导

致的失效占整体失效的 75%；针对热失效问题，
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文献[52]给出了一种低温晶圆到晶圆熔合工艺，

用于增强焊点键合的可靠性。文献[53]通过解决初

始表面粗糙度、化学机械抛光、粘合压力和温度

的作用来实现Au-Au键合的可靠性。文献[54]通

过冗余凸点连接确保D2W（die to wafer）键合时最

大限度提高键合良率。文献[55]提出了一种表面

张力自组装的工艺，用于实现芯粒在晶圆基板上

的自动键合。文献[56]采用冗余芯粒和冗余铜柱

的方式提高系统良率。

上述学术研究试图通过工艺优化提高工艺生

产过程的鲁棒性，这对保障 SoW的鲁棒性具有

重要的作用。实际上，这些由不确定物理失效导

致的功能故障与由安全攻击导致的功能故障往往

难以区分。例如，热效应导致的失效问题，可通

过嵌入的热硬件木马触发；DoS攻击导致的系统

瘫痪和TSV物理故障导致的系统致瘫是一致的。

因此，SoW工艺鲁棒控制技术在一定程度上可以

缓解GSS问题。

工艺优化尽管可以提升可靠性，但是难以

解决由硬件安全攻击导致的功能安全问题。单

独依赖工艺优化难以实现 SoW系统的整体鲁棒

性。假设 SoW集成了 200个KGD的芯粒，每个

芯粒的微凸点数量为 1 000，若 D2W 贴装时，

每个凸点的拼装良率为 99.99%，则整体晶圆的

拼装良率约为2.06×10-9，几乎为0，即使将每个

芯粒集成的良率提升为 99%，晶上系统的键合

良率也仅有 13.4%。此外，正如文献[50]所指出

的，SoW的不确定物理失效问题主要表现在接

口上，且失效场景不仅仅出现在系统使用前，

更多地出现在系统使用中，这种系统使用中失

效带来的影响更大，也更难解决。因此，针对

互连接口的结构攻击一定是安全攻击的首选，

因为攻击者认为安全攻击淹没在不确定物理失

效中难以被察觉。反过来，对于防御者而言，

解决物理失效问题的同时恰好可一体化解决

GSS问题，这为安全策略高效部署提供了思路。

从单纯工艺优化对 SoW GSS的有限改善和运行

时 SoW更突出的GSS问题现状来看，需要进一

步研究SoW的系统级鲁棒控制技术。

3.2　SoW系统级鲁棒控制技术

结合 SoW 鲁棒性问题及物理失效的特点，

围绕 SoW的系统级鲁棒控制技术的研究主要集

中在工艺系统级安全防御和晶上互连网络系统级

安全架构上。

围绕 SoW工艺系统级安全防御的研究，学

术界和工业界可以直接参考的是Tesla所采用的

软件重新规划路由方式，但是 DOJO 建立在硬

件网络拓扑简单、软件调度管理简便的前提下，

采用路径重规划实现故障芯粒的规避或绕行。

文献[56]针对时钟网络传递过程中的安全问题，

通过在物理位置上排布冗余的时钟接口，确保某

一侧时钟接口故障后，其余接口的时钟依然可以

传递进去。这种处理方式对于布局相同芯粒的

SoW十分有效，因为相同芯粒的结构一致，可以

确保芯粒四周的冗余接口保持物理位置的匹配，

实现高效对接。但这限制了 SoW异质异构芯粒

的集成，对应的解决方法是设计归一化的芯粒间

互连接口 IP或者设计独立的互连芯粒。对于前

者，现有的研究工作主要集中在Chiplet接口 IP

的冗余通道设计上，文献[57]的UCIe（universal 

chiplet interconnect express）接口标准中每 32 bit

数据设置2 bit的冗余凸点用于规避集成过程的失

效。文献[58]提出一种高速串行接口冗余通道设

置方式，当发生故障时，可切换到冗余通道。文

献[59]提出一种特制的互连芯粒结构，其中设计

有故障检测电路，该电路能够通过发送特定序列

检测连通性。但是该芯粒在晶圆级拼装的过程中

需要先测试网络的连通性，在测试完成后再经过

冗余的设计进行规避，并将故障信息广播至晶圆

上的互连芯粒，以便调整路由。这种方式在应用

前检测，规避效果很好，但是并不能很好地解决

运行时的故障，且其需要先测试网络再进行其他

功能芯粒的键合，功能芯粒的故障依然难以

规避。

SoW 晶上互连网络系统级安全架构的研究

工作主要集中在故障芯粒或者故障路径信息的

检测、记录和规避方面。SoW晶上互连网络多

采用简单的 2D-Mesh 网络，网络维护简单。但

实际上，SoW晶上互连网络可以很复杂。目前

针对 SoW通用互连网络的容错研究并不多，考

虑到网络的普适性，前文所述针对 IC的NoC及

3D 互连网络的安全问题研究可作为 SoW 晶上
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互连网络系统级安全架构研究的参考。针对网

络的逻辑攻击问题，现有的安全防御技术研究

工作主要围绕网络重布局（如网络拓扑的优

化[60-62]）和路径重规划（如自适应路由算法的

设计[63-66]）展开，试图通过提升动态性来解决

安全问题。但围绕 IC展开的算法革新归根结底

受整个网络的路由节点及互连网络资源的限

制，使得只能在现有网络的基础上进行路径寻

优。这对 IC而言能够起到合理利用资源、最大

化发挥系统功能的作用，但对 SoW而言并不一

定是最优方法（由于路由逻辑复杂、资源开销

大、物理实现困难等综合原因，在低拥塞的情

况下开销较大，还存在死锁问题，应对攻击所

采用的算法会带来资源的较大浪费）。然而实

际上，如果资源足够，针对网络的逻辑攻击防

御可以更灵活，且可与功能处理本身融合，以

减小额外的资源开销。如图 7 所示，SoW 具有

极大的网络和极小的节点，由晶圆级互连、多

维网络、多互连模态等构建的晶上互连网络具

有非常多的互连资源，能够实现更加灵活的网

络拓扑、更简单的路径寻优算法和更优的系统

级鲁棒控制架构，结合 SoW GSS威胁模型可以

进行一体化的广义鲁棒控制架构设计。

4　SoW GSS技术发展趋势

目前学术界和产业界围绕 SoW的研究仍停

留在工艺技术和架构技术方面，针对 SoW GSS

技术的研究较少（现有的研究工作主要围绕SoW

制备过程中软硬件的不确定物理失效展开）。但

是从当前 IC安全问题研究的现状和异构集成系

统的发展趋势来看，SoW作为未来信息系统基础

设施的新技术物理形态，其GSS技术研究意义重

大。尽管围绕 SoW GSS 技术的研究尚不充分，

但 SoW GSS问题和广义鲁棒控制技术必然会成

为未来 SoW的主要研究方向之一。现有围绕 IC

的安全方法与技术，以及网络空间内生安全技术

都可作为SoW GSS技术的参考。

从传统 IC的安全防御策略可以看出，对不

确定物理失效等随机触发的功能安全问题的防御

已经研究出不少有效的解决方案，其中增加系统

或算法的动态、异构和冗余特性等的解决方案具

有良好的效果。尽管这些解决方案存在不足，但

SoW具有资源丰富、冗余、异构和动态等天然特

性，可以参考借鉴甚至弥补不足。其中，文献

[41]通过冗余芯粒保护硬件信息。文献[40]通过

物理上的模糊设计规避木马的插入和故障触发，

可在 SoW上通过架构优化解决冗余资源带来的

面积开销。SoW同样可以基于文献[35]和文献[43]

等在 3D垂直互连NoC上构建安全策略的方法，

在假设晶圆基板上3D网络同样不可信的基础上，

构建安全策略；文献[39]和文献[40]通过在系统

中专门构建安全策略的方式和类似文献[42]所述

的软硬件结合的安全策略更适用于本质上就部署

有软硬件协同应用的SoW。

从最新的网络空间内生安全技术可以看出，

网络空间内生安全问题[8,67-68]与其本征功能实体

间是事物内部之间互相依赖又互相排斥的矛盾

表达，具有不可分割性，只可能演进转化而不

可能彻底消除。而 SoW的GSS问题，本质上是

异构资源不可信及工艺不可靠和 SoW应用服务

的高动态特性两者之间互相依赖又互相排斥导

致的，因此网络空间内生安全问题的描述与

SoW GSS威胁模型中功能安全、信息安全与网

络安全的融合交织是一致的，可以说 SoW 的

GSS威胁模型是 SoW网络空间内生安全的一种

形象化表达。根据网络空间内生安全理论，动

态异构冗余（dynamic heterogeneous redundancy，

DHR）[10,69]构造是一种动态异构冗余等价体的

结构，建立在“相对正确公理”逻辑表达与闭

环鲁棒控制基础上，基于策略裁决的迭代式多

维动态重构结构，由功能等价的异构执行体、

输入/输出代理、采用迭代机制的策略裁决和反

馈控制、调度器等构成，可以一体化解决网络

空间信息系统中功能安全和网络安全交织区中

的内生安全共性问题。因此可以依托 SoW在资

源和架构上的优势，在不额外增加系统开销的

前提下，将网络空间内生安全理论与 SoW结合

构建面向SoW GSS问题的DHR构造，实现广义

鲁棒控制。

SoW融合了工艺与结构的双重创新，但单纯

依赖工艺优化并不能显著提升系统级鲁棒性，因

此未来 SoW GSS技术将主要围绕系统级广义鲁

棒控制技术和SoW内生安全架构技术发展。
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4.1　SoW GSS一体化评价与测试

现有围绕 IC安全问题的评价往往单一侧重

功能安全或者信息安全，这导致安全策略的制定

通常采用“封门补漏”方式。随着测试难度的提

升，SoW融合交织在一起的GSS问题很难进行

安全评价（无法区分安全问题的来源和判定安全

策略是否可行），因此未来SoW GSS的一体化评

价与测试技术会成为研究的重点。

1) 针对 SoW在宏观和微观层面设计过程中

对模型类型、模拟精确度、仿真规模等维度提出

的系统级仿真需求，探索基础模型库建模维度与

仿真层次、安全策略及安全评价模型抽象等关键

技术。

2) 以SoW上非同源异构DHR中的“黑盒零

部件”为基础模型，通过相同应用部署下感知的

“未知差模扰动”，研究安全问题的精确定位和精

准定性。

4.2　晶上互连网络动态异构冗余系统安全技术

SoW 典型的网络互连结构和归一化的接口

特性，使得围绕网络和接口的网络安全攻击成

为威胁GSS安全的重点。但由于不确定物理失

效问题需要灵活可靠的NoW，且网络安全攻击

更容易淹没在不确定物理失效中，因此系统级

容错技术有望在最小开销下一体化解决 SoW 的

GSS 问题。传统的网络容错方法主要是基于网

络的异构特性研究如何高效进行网络拓扑重构，

且受限于存储资源或者路由节点，传统的网络

容错大多围绕最优路径选择算法展开研究。而

实际上，两点之间的最优路径一定是有限约束

下的直达路径。采用传统的最优路径选择算法

和网络拓扑重构方法会导致收敛速度很慢，但

是 SoW丰富的节点资源和互连资源为直达路径

的构建提供了可行性。

1) 研究基于多维归一化网络的系统容错路径

规划，包括通过构建数据和电路共存的节点结构

和多维层面的归一化网络设计实现 SoW的多维

网络架构设计。

2) 研究接口级的动态异构冗余容错技术和系

统级网络拓扑优化技术，如归一化网络下的直达

路径规划和基于交通博弈的网络拓扑优化的系统

容错技术。

4.3　基于DHR构造的SoW广义鲁棒控制架构

非 SoW 内生安全的研究主要基于 DHR 构

造，而 DHR 构造要求冗余等价体最大限度异

构，且需要同步处理异构冗余等价体的策略裁

决。策略裁决的同步约束使得 SoW的安全架构

和系统性能需要协同考虑，异构执行体的物理

布局很容易因无约束优化带来设计空间探索的

无解。此外，SoW规模极大，策略裁决对调度

的实时性和同步要求更高。基于 DHR 构造的

SoW广义鲁棒控制架构可围绕 SoW异构冗余等

价体最优化布局和SoW DHR构造下的高效策略

调度进行研究。

1) 通过构建图约束的因果结构和基于图网络

的描述方法将系统架构探索简化为有限约束下的

设计空间探索。将异构执行体无约束优化转化为

有限约束下的优化，从而加速收敛。

2) 采用分布式的多级调度和裁决机制在局部

和全局实现实时和同步调度。考虑到晶圆上众多

的异构资源，不可能在整个晶圆上完成异构冗余

等价体的构建和判决，因此采用分区域设置方

式，在区域内部进行DHR构造，不同区域之间

进行分布式的多级调度和裁决。

5　结束语

SoW是集成电路工艺集成微系统结构和复杂

应用宏系统架构的总和，不仅具有工艺不确定物

理失效导致的功能安全问题，还兼有针对集成电

路逻辑攻击导致的信息安全问题和针对系统应用

攻击导致的网络安全问题，三者构成 SoW复杂

的GSS问题。本文从集成电路 IC和异构集成电

路的安全问题出发，对 SoW GSS 问题的产生、

研究挑战和研究意义进行阐述，提出首个 SoW 

GSS威胁模型，并提出将 SoW架构与网络空间

内生安全技术结合研究的思路，探索 SoW GSS

问题的解决方法。此外，对 SoW鲁棒控制技术

的研究现状进行了分析，得出工艺鲁棒控制和系

统级鲁棒控制技术存在的不足，进而分析了一体

化解决 SoW GSS 问题的可行性，最后给出了

SoW GSS技术与网络空间内生安全技术融合下

的发展趋势，为 SoW的安全问题研究提供理论

指导和发展方向参考。
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